
UPAS NOC
內網管理中心・建立零信任安全

    存取控制

領導品牌
協助 Apple / HP / HUAWEI 供應鏈達成 FAB 存取控制稽核

FAB

IP/MAC 管理系統讓我有效管理未
經授權的電腦，自動化的群組政策
也大幅減輕工作量，整個管理工作
如魚得水。

——竹科上櫃電子製造廠
資訊安全主任

掌握終端設備及 IP 資源是內網管
理必不可少的目標，UPAS NOC 
提供完善的管理介面，可以輕鬆找
出 IP 關聯的人事時地物。

現在進入內網的未知設備多且繁雜
，UPAS NOC 可支援不同的作業
系統，在合規檢查及授權流程方面
也十分到位。

可在 OA / OT / FAB 等不同環境
進行檢查，整合了多項安全檢查，
這加速了整個管理流程！導入時的
合作也讓系統非常貼合需求。

“

”
——電子級化學品製造廠

資訊處管理師

“

”
——汽車製造供應商

資訊工程師

“

”
——半導體製造大廠

資訊專員

“

”

官方網站
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採用 Sensor Proxy 技術阻擋違反安全政策之設備，可阻斷連

線外網，設定特定 IP 或內網的連線許可，隔絕風險同時維持

產線的正常運作。

告警方式依據廠區使用環境，可設定重導網頁/MSG/Agent 

UI 三種方式，避免因使用習慣未及時察覺告警，導致安全政

策執行的疏漏。

多種告警方式適應廠區使用環境

低干擾阻斷技術

透過專利技術提供優於業界的資產盤點機制，使用伺服器 IP 

網段、OUI、SNMP、WSUS / 防毒主機 / 資產主機 DB、

Agent、Nmap 、DHCP 等技術進行資產屬性收集。

依據資產屬性，設備將被自動套用群組政策，自動化檢查是

否符合對應的安全政策及產生修補流程，降低人工管理的安

全空窗期。

大幅提升可視性及降低管理壓力

自動化存取控制

介接 WSUS 主機、多種防毒軟體與資產管理軟體達到整合性

的安全管理，可進行 Patch、病毒碼版本自動檢查，透過專

利技術提升維持率至 98%，有效降低安全漏洞產生的風險。

防毒軟體：Symantec / Trend Micro / Macfee / 卡巴斯基 

/ 360衛士｜資產管理軟體：神網 / WinMatrix / X-FORT / 

IP-guard / SmartIT / 小企鵝 / Ivanti / SCOM / SCCM

輕鬆落實安全政策！98% 高維持率

整合安全管理

提供 Windows、Linux、macOS 等作業系統的 Agent，滿足 

FAB 區複雜的作業系統環境。推送安裝方式採用 GPO 安全

政策、重導網頁引導下載、WMI 等，配合資產清單將 Agent 

安裝率提升至 98% 以上。

適應複雜廠區環境！多樣派發技術

Agent 部署技術


